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Agenda

18 Datenschutz, Urheberrecht, Pressefreiheit — was ist das?

Datenschutz — was kommt mit der DS-GVO auf uns zu?

Impressum — was ist hier zu beachten?

Besprechung lhrer Fragen zu Medienverteiler, Datenbank, Verein, Bilder u.a.

o1 Diskussion
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Das Grundrecht gewahrleistet
die Befugnis des Einzelnen,
grundsatzlich selbst Uber die
Preisgabe und Verwendung
seiner personlichen Daten zu

bestimmen.

————= Der Mensch darf nicht zum Objekt werden

Volkszihlungsurteil vom 15.12.1983, Az. 1 BvR 209, 269, 362, 420, 440, 484/83; NJW 1984,419)
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BDSG: § 1 Zweck und Anwendungsbereich des Gesetzes
(1) Zweck dieses Gesetzes ist es, den Einzelnen davor zu schiitzen, dass er durch den Umgang mit
seinen personenbezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt wird.

(2) Dieses Gesetz gilt fur die Erhebung,
Verarbeitung und Nutzung

personenbezogener Daten ... durch ...,
es sei denn, die Erhebung,
Verarbeitung oder Nutzung der Daten
erfolgt aus-schlieRlich flr persdnliche
oder familidre Tatigkeiten.

Praxisfalle:

* Kamera-Attrappe

* Wildkamera, (Ski-oder
Radlhelm-)Kamera, Dash-
Board-Kamera, Google-
Glas-Brille

Personlich-
keitsrecht

Daten- Ehren-

schutz schutz
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Verbot mit Erlaubnisvorbehalt

Die Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten
(Datenumgang) ist zunachst einmal

verboten.

Zulassig sind diese Vorgange nur,

wenn eine Rechtsvorschrift dies

erlaubt oder anordnet oder der
Betroffene eingewilligt hat.
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Was sind personenbezogene Daten?

Bundesdatenschutzgesetz
§ 3 Weitere Begriffsbhestimmungen

(1) Personenbezogene Daten sind
Einzelangaben Uber personliche oder
sachliche Verhaltnisse einer
bestimmten oder bestimmbaren
natlrlichen Person (Betroffener).
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Anwendbarkeit des BDSG setzt
personenbezogene Daten voraus.
Was sind personenbezogene Daten ??

E-Mail-
Adresse

Panorama-
ansicht

IP-Adresse

personen-
bezogene
Daten ??

Bild mit Balken

IMEI-Nummer
(des Smartphones)

eodaten

Steuer-
nummer

Fahrzeugdaten
z.B. Kennzeichen,
Fahrgestellnummer,
Fahrzeugbriefnummer

Matrikel-
nummer

... und was nicht ??
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DATENSCHUTZ

einer Beeintrachtigund
¢ durch den Umgang
bezogene Daten

Schutz des Einzelnen vor
des Pers'on\'\chkeitsrecht

mit seinen personen

10



Bayerisches Landesamt fur
Datenschutzaufsicht

11

Bayerisches Landesamt fiir
Datenschutzaufsicht

Bayensches Landesamt fisr
Datenschut zaufscht

Info-Kompakt
Datenschutzerklarungen im Web

ST

Warum solits ich die Datenschutzerkdiung des Online-Shops, bel dem ich sinkaufen miche,

wirkdich besen?

Diese Frage diime sich mancher Nutzer shen gestelll haben, wenn er _mal eben sl eine Bestelheg in

emem Onine-Shop afgeben mochee. Oas Lesen von
und

soite sich sber sus wroser
SOt jedey Nutzer dringend angewohnen. Nur so kann man Sch &n susagelraftiges Bl (Der den
Umgang M den Daten ~ ode Wt Sie jedem Onfine-
Antreter einfach 30 e Krecitartendaten an®

Welche Informationsplichten hat der Online-Shop-Betreiber mir gegeniiber?

Mach demn Wilken des Gesetagebens hat der Shop Betreer Se ot Nutzer cariber nw informesen, weiche:

perzonenbesogenen Daten er von Bwen erhett, 3u weichem Iweck er dies Bt Und an wen e disse unter
Drese hat in einer aligemein verstindiichess form 2u erfoigen. -

reits uf dev Startseite muss e SNAOUDGE! Himweis 2 dieze Ivormationen Tu finden sein. In Ger Prasds

sindt e hissg utter ©der _Daten.

schutzhimwets” 2u finden.

Es & 2u empfehien besm Besudh emnes Onfine-Shops Aucichay mach einer Datercchutzernidinung 2u haken,
wul (e Se wz Nuzer beveits auf der Startseite amerkaam werten solllen. Nur wean ene soihe Daten.
schutzendsiung vorhanden i, men sch durch die dortigen Austhiungen bestens informiest fuhk und mit
Gem beichviebonen Umgang mit semen peronerbeiogeren Daten eiweritanden it, sollte man dem
Shop-Betreider auch eine perzonenbezogenen Daten anvestraven.

Und ween ich keine rilirung im I itt finden kann?

Fehit dagegen emne Shop oder st eme solche nur schwer oder it
U Snden, stelt chez NICTE gerade ein QualiRitmenkcmnal dez Ordine-Shope dar und 15t Jurmindest Anbass K
feritische Nachiagen beim Shap-Betreiter, bevor man dezsen Dienst nutzt und ihm seine Daten uberiinet.

Kann die ein Muster einer Zur Verfll ellen?

Orne vortenge Ichvodhe Prisurg enes Webaultitts und mangets Kerntrds der innesbetrietichen Praos
172 &= einer Autsichesbehorde micht mogich, em aligemein guges Muster siner Datenschutzeddsnung zur
Wertugung 2u stedens. £5 cbiiegt der alemigen Verarfwomung des Diemteantarters. Sie als Nutaer vollstan-

https://www.lda.bayern.de/de/ - -

mn.—r.w Tol OHALS3-L00 | Fam 0861534300
infoblaetter.html Aeanae p———
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Was ist
Urheberrecht?
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Urheberrecht

(regelt, egal was drauf ist, ob man das Bild nutzen darf)

Wer Bildmaterial nutzen mochte,
muss liber die notwendigen Rechte verfiigen.

* Jedes Foto ist mit der Entstehung flir den Urheber geschiitzt, ohne dass er
dieses Recht irgendwo anmelden musste.

* Fotografen oder Bildagenturen gewahren fir die Verwendung eines Bildes
Lizenzen (zeitlich, ortlich, zweckorientiert [Zeitung, Internet 0.4.])

* Grundsatzlich besteht Pflicht zur Nennung des Urhebers bzw. Fotografen

* Bilder im Internet (Bildersuche bei Google) sind nicht frei verfiigbar

* Bei Verstol3 gegen Urheberrecht droht Abmahnung und/oder auch
Schadenersatz

14



Grundsatz:

Erforderlich ist die Erlaubnis des
Fotografen bzw. Urhebers, sein Bild
verwenden und veroffentlichen zu

durfen.

Was ist
Pressefreiheit?

16
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Grundgesetz fiir die Bundesrepublik Deutschland

Art5

(1) Jeder hat das Recht, seine Meinung in Wort, Schrift und Bild frei zu
aullern und zu verbreiten und sich aus allgemein zuganglichen Quellen
ungehindert zu unterrichten. Die Pressefreiheit und die Freiheit der
Berichterstattung durch Rundfunk und Film werden gewahrleistet. Eine
Zensur findet nicht statt.

(2) Diese Rechte finden ihre Schranken in den Vorschriften der allgemeinen
Gesetze, den gesetzlichen Bestimmungen zum Schutze der Jugend und in
dem Recht der personlichen Ehre.

(3) Kunst und Wissenschaft, Forschung und Lehre sind frei. Die Freiheit der
Lehre entbindet nicht von der Treue zur Verfassung.

17
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Medien- wer oder was ist das?

Medien

Rundfunk Presse

Zeitung
Zeitschrift

Fernsehen Horfunk ,Blogger”

18
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Rundfunk - wer oder was ist das?

Rundfunk

Fernsehen Horfunk

19
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..und wenn die Presse oder das I presserat
Fernsehen Bilder oder Videos
veroffentlichen?

PUBLIZISTISCHE GRUNDSATZE
(PRESSEKODEX)

http://www.presserat.de/pressekodex/pressekodex/

20
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Der Pressekodex

Grundlage fiir die Beurteilung der von Lesern eingereichten Beschwerden sind
die Publizistischen Grundsitze, der Pressekodex. Er enthilt 16 Ziffern, die
Mafistédbe hinsichtlich der Berichterstattung und des journalistischen
Verhaltens festlegen. Mit ihnen wird die Wahrung der Berufsethik
sichergestellt. Ergénzende Richtlinien bieten dariiber hinaus praktische Hilfen,
um in der redaktionellen Praxis auftretende Fragen zu beurteilen.

Ziffer 8 — Schutz der Personlichkeit ‘

Die Presse achtet das Privatleben des Menschen und seine informationelle —

Selbstbestimmung. Ist aber sein Verhalten von &ffentlichem Interesse, so kann es
in der Presse erortert werden. Bei einer identifizierenden Berichterstattung muss
das Informationsinteresse der Offentlichkeit die schutzwiirdigen Interessen von
Betroffenen liberwiegen; bloRe Sensationsinteressen rechtfertigen keine
identifizierende Berichterstattung. Soweit eine Anonymisierung geboten ist, muss
sie wirksam sein.

Die Presse gewadhrleistet den redaktionellen Datenschutz.

(2) Die Presse verdffentlicht dabei Namen, und andere Angaben, durch die
Verddchtige oder Tdter identifizierbar werden kdnnten, nur dann, wenn das
berechtigte Interesse der Offentlichkeit im Einzelfall die schutzwiirdigen
Interessen von Betroffenen iiberwiegt. Bei der Abwagung sind insbesondere zu
beriicksichtigen: die Intensitdt des Tatverdachts, die Schwere des Vorwurfs, der
Verfahrensstand, der Bekanntheitsgrad des Verdachtigen oder Taters, das friihere
Verhalten des Verdachtigen oder Taters und die Intensitat, mit der er die
Offentlichkeit sucht.

21
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Was st
Recht am eigenen Bild?
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Grundsatz:

Erforderlich ist die Erlaubnis des Fotografen bzw.
Urhebers, sein Bild verwenden und veroffentlichen
zu durfen

und

bei Fotos oder Filmen von Personen die
grundsatzlich Erlaubnis der abgebildeten Person.

Bayerisches Landesamt fur

Gesetz betreffend das Urheberrecht an Werken der bildenden Kiinste
und der Photographie
KunstUrhG — KUG vom 9. Januar 1907 (kein Schreibfehler !1)

§ 22 KUG

Bildnisse dirfen nur mit Einwilligung des Abgebildeten verbreitet oder 6ffentlich
zur Schau gestellt werden. Die Einwilligung gilt im Zweifel als erteilt, wenn der
Abgebildete dafiir, dass er sich abbilden lie3, eine Entlohnung erhielt. Nach dem
Tode des Abgebildeten bedarf es bis zum Ablaufe von 10 Jahren der Einwilligung
der Angehorigen des Abgebildeten. Angehorige im Sinne dieses Gesetzes sind der
Uberlebende Ehegatte oder Lebenspartner und die Kinder des Abgebildeten und,
wenn weder ein Ehegatte oder Lebenspartner noch Kinder vorhanden sind, die
Eltern des Abgebildeten.

ERRET)

23
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Gesetz betreffend das Urheberrecht an Werken der bildenden Kiinste
und der Photographie
KunstUrhG — KUG vom 9. Januar 1907 (kein Schreibfehler !!)

¢ Einwilligung: konkludente Einwilligung reicht

* verbreitet oder 6ffentlich zur Schau stellen = Weitergabe des Originals oder von
Kopien, die das Risiko einer nicht mehr zu kontrollierenden Kenntnisnahme in
sich birgt, egal, ob in Zeitschrift, Buch, Postkarte, Foto oder Film; Moglichkeit der
Kenntnisnahme reicht; Aushang im Schaukasten oder Museum reicht;

* Die Einwilligung gilt im Zweifel als erteilt, wenn der Abgebildete dafir, dass er
sich abbilden liel§, eine Entlohnung erhielt.

* Nach dem Tode des Abgebildeten bedarf es bis zum Ablaufe von 10 Jahren der
Einwilligung der Angehorigen des Abgebildeten. Angehdrige sind ...

25
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Gesetz betreffend das Urheberrecht an Werken der bildenden Kiinste
und der Photographie
KunstUrhG — KUG vom 9. Januar 1907 (kein Schreibfehler !1)

§ 23 KUG

(1) Ohne die nach § 22 erforderliche Einwilligung dirfen verbreitet und zur Schau
gestellt werden:
1. Bildnisse aus dem Bereiche der Zeitgeschichte;
2. Bilder, auf denen die Personen nur als Beiwerk neben einer Land-schaft oder
sonstigen Ortlichkeit erscheinen;
3. Bilder von Versammlungen, Aufziigen und dhnlichen Vorgangen, an denen
die dargestellten Personen teilgenommen haben;
4. Bildnisse, die nicht auf Bestellung angefertigt sind, sofern die Verbrei-tung
oder Schaustellung einem hoheren Interesse der Kunst dient.
(2) Die Befugnis erstreckt sich jedoch nicht auf eine Verbreitung und Schau-
stellung, durch die ein berechtigtes Interesse des Abgebildeten oder, falls
dieser verstorben ist, seiner Angehorigen verletzt wird.

26
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BayLDA

Bayarischos Landesamt fur n
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Teh mdchte Fotos, aaf denen Personen 2u sehen sind, sl ver(tfentichen.
chend und lebendig Tu Qestalten, Daher liegt & nahe Gie eigene Darsted:

Ll Tur, dem " e

21 (UG, o

Was ge KUG) vor?

g i deren an Ver.

offenttichang ghne Srmiligung der abgebideten Person, seht das Gesetz bezpletowetse dann vor, wenn
ot zonctigen oder &2 3ch

Ich bin mir unsicher, ob ich die Elnwiligung brauche

den, da sutyelty unterschiediche Sichbweten existieren. 00 und wann eme abgebiddete Person als
T ¥ % S 3

Ferzonen im fokuz sehen. Line £ v o

https://www.lda.bayern.de/de/ s o
infoblaetter.html i s
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BayLDA
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L119
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Inhale

I Gesetzgebungzakte

VERORDNUNGEN

* Verordnung (EU) 2016/679 des Europiischen Parliments und des Rates vom 27. April
zum Schute natiirlicher Personen bei der Verarbeitung personenberogener Daten, vum
Datenverkehr und zur Aufhebung der Richlinie 95[46[EG (Datenschutz-Grundverordn

RICHTLINIEN

+ Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 201

Schuts mataricher, Personen bei der Vemrbeitung personenbesogener Dten urch die
—

1 2018

ung) () 1

6 sum

zustandigen Behorden zum Zwecke der

von Straftaten oder der Strafvollstreckung sowie zum freien Ptk he it o

Aufhebung des Rahmenbeschlusses 2008/977]1 des RAEES ......—..oo.cooomrsomerere

»

Richtlinie (EU) 2016/681 des Europiischen Parlaments und des Rates vom 27. April 201
die Verwendung von Flugpastdatensitzen (PNR-Daten) sur Verhiitun Am'deduug, Ermi
und Verfolgung ven terroristischen Straftaten und schwerer

i) Text von Bedeutung fiir den EWR

.......... 89

6 iiber
irlung

Agrarpelik. die mr cine bepranzte baben.
Rechesakre, deren Titel in ferer Schrift gedruckt zind nnd denem ein Sternchen vorangesell i, zind sonssige Rechemakee

DE

Dei Rechizakeen, deren Titel in magerer Schrift gedrucke zind, handekt & rich um Rechiakee der kufenden Verwalnng im Bersich der

Amtsblatt

der Europaischen Union

Ausgabe
o e PO

3
Rechtsvorschriften

L1185

4. Mai 2016

9. Jahrgang

Inhale

Bayerisches Landesamt fur <%
Datenschutzaufsicht §

Datenschutz-Grundverordnung (DS-
GVO)

verkiindet im
Amtsblatt der Europdischen Union
vom

4. Mai 2016

29

Bayerisches Landesamt fiir
Datenschutzaufsicht &

Kraft.

(2)  Sie gilt ab dem 25. Mai 2018.

Artikel 99

Inkrafttreten und Anwendung

(1)  Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europaischen Union in

') Text von Bedeurung fir den EWR

Agrarpeliik. die ice mur sine begremree baben
Rechesakee, deren Titel in fetter Schrift pedrucht zind und denem ein Sternchen vrangesielt it sind sonstipe Rechizakie

DE

Bei Rechizakten, deren Titel in magerer Schrift pedrucke zind, handelt & sich um Rechizakte der kufenden Verwalnung im Bereich der

30
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Rechtsnatur und Struktur der DS-GVO

Rechtsnatur: Verordnung (Art. 288 AEUV)

Ammisblan o
=
KAPITEL 2 ——
RECHTSAKTE DER UNION, ANNAHMEVERFAHREN UND SONSTIGE s i
VORSCHRIFTEN ot
ABSCHNITT 1

DIE RECHTSAKTE DER UNION

Artikel 288
(ex-Artikel 249 EGV)

Fiir die Ausiibung der Zustindigkeiten der Union nehmen die Organe Verordnungen, Richtlinien,
Beschliisse, Empfehlungen und Stellungnahmen an.

| Die Verordnung hat allgemeine Geltung. .*ie ist in allen ihren Teilen verbindlich und gilt unmittelbar

m jedem Mitghedstaat.

31
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Anforderungen an die Datenverarbeitung

Sicherstellung Betroffenenrechte

Umgang mit Datenschutz-Verletzungen

32
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Anforderungen an die Datenverarbeitung

Rechtmaligkeit

Transparenz

Sicherheit der Verarbeitung
Auftragsdatenverarbeitung
Ubermittlung in Drittstaaten

33
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Anforderungen an die Datenverarbeitung

Rechtmaligkeit
Transparenz

Sicherheit der Verarbeitung

Auftragsdatenverarbeitung
Ubermittlung in Drittstaaten
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Sicherstellung Betroffenenrechte

Recht auf Auskunft

Recht auf Berichtigung

Recht auf Loschung

Recht auf Einschrankung der Verarbeitung
Recht auf Datenubertragbarkeit

Recht auf Widerspruch

Recht auf ,nicht automatisierte Entscheidung”
Recht auf Widerruf einer Einwilligung

35
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Verfahren zur Sicherstellung der Betroffenenrechte

Prozessorientierter Ansatz:
Plan:

Realisierung der Betroffenenrechte und der P|a N
Anforderungen zu Erfiillung

Do:

Implementierung von Verfahren zur Erflllung
der Betroffenenrechte ACt

Check:
»,Feuerwehriibung” (,, Auskunftsprojekt BayLDA")

Act:
Kontinuierliche Verbesserung CheCk

36
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Umgang mit Datenschutz-Verletzungen

Identifizierung einer Datenschutzverletzung
Meldepflicht gegenliber einer Aufsichtsbehorde

Meldepflicht gegenliber Betroffenen

37
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Informationspflicht nach § 42a BDSG bei

* Besonderen Arten personenbezogener Daten

* Personenbezogene Daten von
Berufsgeheimnistragern

* Personenbezogene Daten die sich auf Straftaten /

Ordnungswidrigkeiten beziehen

Heute Meldepflichtig: * Bank- und Kreditkartendaten
» Bestands-/Nutzungsdaten (§15a TMG)

*  Eingrenzung auf sehr sensible Daten ~ Lo )
= Betroffene missen unverziiglich informiert werden

" Feststellung, dass schwerwiegende = zusatzlich: es drohen schwerwiegende
Beeintrachtigungen . . .
drohen Beeintrachtigungen

38



Morgen Meldepflichtig:
= Keine Eingrenzung auf sehr sensible Daten mehr
= Keine Feststellung mehr, dass schwerwiegende
Beeintrachtigungen drohen
= Einzige Ausnahme:
— voraussichtlich kein Risiko
— Was bedeutet das? Verschlisselung?

Bayerisches Landesamt fur ‘73 :
Datenschutzaufsicht G54

Art. 33: Meldung einer ,Datenpanne”

~Datenpanne” bedeutet nach DS-GVO:
Verletzung des Schutzes personenbezogener
Daten

Muss unverziiglich, spatestens nach 72
Stunden der Aufsichtsbeh6rde gemeldet
werden

Ausnahme: Verletzung flihrt voraussichtlich
nicht zu einem Risiko fiir den Betroffenen

+ Auftragsverarbeiter muss
Verantwortlichen unverzuglich
informieren

* Nichtmeldung BulRgeldbewahrt bis 10
Mio. Euro / 2 % Umsatz

Bayerisches Landesamt fiir JJ : \
Datenschutzaufsicht e a¥esse

Beispiele fur Hacking

Meldepflicht

Verlust

Diebstahl

Fehlversand

Softwarefehler

Schadcode

Fehlentsorgung

Vernichtung Verlust

Sonstiges?

40
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Verfahren zur Sicherstellung der Meldepflicht bei Datenschutzverletzung

Prozessorientierter Ansatz:

Plan:
Identifizierung einer Datenschutzverletzung;
Festlegung von Meldeweg ...

Do: /
Implementierung von Verfahren zur Meldung
von Datenschutz-Verletzungen

Check:
,Feuerwehribung”

Act: \

Kontinuierliche Verbesserung (incl.
Praventivarbeit zur Verhinderung von
Datenschutzverletzungen)

BA ERISCHES L NDESAM fu
BRE i SUF
Ha'\{ensc zau I

41

Rechenschaftspflicht (accountability)

Artikel 5
Grundsatze fiir die Verarbeitung personenbezogener Daten
(1) Personenbezogene Daten miissen
a) ... auf rechtmaRige Weise ... (,Rechtmaligkeit, Verarbeitung nach Treu
und Glauben, Transparenz”)
b) ... fir festgelegte, eindeutige und legitime Zwecke ... (,,Zweckbindung”)
c) ... auf das notwendige Mal’ beschrankt ... (,Datenminimierung®)
d) ... sachlich richtig ... (,Richtigkeit”)
e) ... erforderlich ... (,Speicherbegrenzung®)
f) ... angemessene Sicherheit ... (,, Integritdt und Vertraulichkeit”)

(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich
und muss dessen Einhaltung nachweisen kdnnen (,,Rechenschaftspflicht”).

42
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BSDG 2018 Na und ??
/ AN
oo
AN /

BayLDA | s

Sanktionen von bis zu 20 Mio.
EUR oder 4% des Jahresumsatzes
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Datenschutzbehorden in Bayern

Bayerischer Landesbeauftragter Bayerisches Landesamt fur
fir den Datenschutz Datenschutzaufsicht
(Art. 29 BayDSG) (Art. 34 BayDSG)

44



BayLDA

Unsere Organisation

Bayerisches Landesamt fur
Datenschutzaufsicht

* Leitung
* Grundsatzfragen
+ Offentlichkeitsarbeit

Geschaftsstelle

Beschaftigten- 2

datenschutz .
Video- .
tiberwachung

Agenda

Banken * Versicherungen Internet Industrie » Technischer
Auskunfteien +  Gesundheits- + Telemedien + Handel Dat?nschut.z
Werbung wesen *  Geodaten- + BuBgeldverf. * [T-Sicherheit
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Die Regierung von Mittelfranken ist bayernweit flir den Vollzug des
Telemediengesetzes - soweit es die Anbieterkennzeichnungspflicht (=
Impressum) auf Internetseiten betrifft - zustandig.

Gem. § 5 Telemediengesetz haben Diensteanbieter u.a. folgende Informationen leicht
erkennbar, unmittelbar erreichbar und standig verfiigbar zu halten:

Name, Anschrift, unter der sie niedergelassen sind, bei juristischen Personen zusatzlich
die Rechtsform und den Vertretungsberechtigten ...

Angaben zu schnellen elektronischen Kontaktaufnahme

soweit der Dienst zulassungspflichtig, Angabe der zustandigen Aufsichtsbehdrde
Handelsregister, Vereinsregister, Partnerschaftsregister oder Genossenschaftsregister,
in das sie eingetragen sind, und die entsprechende Registernummer

in Fallen, in denen sie eine Umsatzsteueridentifikationsnummer nach § 27a des
Umsatzsteuergesetzes oder eine Wirtschafts-ldentifikationsnummer nach § 139c der
Abgabenordnung besitzen, die Angabe dieser Nummer
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